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* Documentos arquivisticos convencionais

* Tecnologias da informacao e comunicacao
e Sistemas informatizados

* Do convencional ao digital

* Digitalizacao de documentos
 Documentos arquivisticos digitais

* Repositorios confiaveis de documentos
arquivisticos digitais




O documento arquivistico digital



O documento arquivistico digital
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* Do documento “convencional” ao digital

Documento manuscrito em suporte papel = Suporte + Informagao registrada + Linguagem
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O documento arquivistico digital
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* Do documento “convenciona

Suporte digital - papel

ao digital

annnnn
IR

Jj00000000C /0000C00 |00D000O000000D0 (200000000000000 J000 /O0OCO0 |6ODCODRO
II4SEIBRNNRUNRED INNBENTANDARDNBXD X4 INHNEHT R ‘ 0

PRI R 0P e IR an Juret et Jn et et sttty I O O

L} Jdaen

~

2 279
L4

C
[
o
[

[
Py
)
“
Py
>
()
(2%
[
(28]
[35)
=]
[

Furos (1) Nao furos (0)

Fonte: Innarelli (2015)

Innarelli, H. C.



O documento arquivistico digital

* Do documento “convencional” ao digital
Suporte papel
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O documento arquivistico digital

Do documento

“convenciona
digital

|I)

d0

Suporte papel Computador
Perfuragoes - bits
i I Hardware
Linguagem
binaria +
Software

Apresentacdo documento digital = Suporte papel (Suporte + bits) +
+ Computador (Hardware + Softwares)

InPere! mrfarelli (2015)




O documento arquivistico digital

* Documento digital

Documento
digital

Software
(logico)

Hardware
(fisico)

Informacao
(suporte+bits)

Fonte: Innarelli (2007)
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O documento arquivistico digital

* Documento digital
- “Uma coisa € uma coisa outra, coisa € outra coisa”

- Uma “coisa” é o sistema informatizado de gestao
arquivistica de documentos (SIGAD) ou o repositério
arquivistico digital confiavel (RDC-Arq) ...

- ... outra “coisa” é o documento arquivistico digital!!!

SIGAD ou RDC-Arq
Z

Documento arquivistico digital



O documento arquivistico digital

— Documento digitalizado

 E uma reproducdo em meio digital de um
documento convencional.

— Processo de conversao de um documento para o
formato digital.



O documento arquivistico digital

 Documento digitalizado
— Acesso.
— Preservacao do documento convencional original.

— Substituicao do documento convencional original
guando o suporte convencional original nao
suporta mais a informacao registrada.



O documento arquivistico digital

 Documento nato digital
— Todo o ciclo de vida digital

— As reproducdes em meios convencionais sao
copias ou informativas

— Legislacao especifica definida pela ICP-Brasil
— Infraestrutura de chaves publicas

— Autoridades certificadoras
— Chaves publicas e privadas



O documento arquivistico digital

* Documento arquivistico digital

Documento
arquivistico
digital
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Fonte: Innarelli (2015)




Gestao de documentos
arquivisticos digitais

“Gerenciamento eletronico de
documentos”



Gestao de documentos arquivisticos
digitais
+ GED

— O que significa GED — Gerenciamento Eletronico de
Documentos ?

Conjunto de tecnologias utilizadas para organizacao da informacao
nao-estruturada de um orgao ou entidade, que pode ser dividido nas
seguintes funcionalidades: captura, gerenciamento, armazenamento
e distribuicdao. Entende-se por informacao nao estruturada aquela
gue nao esta armazenada em banco de dados, tal como mensagem
de correio eletronico, arquivo de texto, imagem ou som, planilhas,
etc.

e-Arq (2011)
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Gestao de documentos arquivisticos
digitais
* GED

— O que significa GED ?

O GED pode englobar tecnologias de digitalizacao,
automacao de fluxos de trabalho (workflow),
processamento de formularios, indexacao, gestao de
documentos, repositorios, entre outras.

e-Arqg (2011)
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Gestao de documentos arquivisticos
digitais
* GED
O GED é um conjunto de
tecnologias que permite o
gerenciamento de
documentos digitais

19



Gestao de documentos arquivisticos
digitais

GED - SIGAD



Gestao de documentos arquivisticos
digitais
e SIGAD(e-Arq)

— Sistema informatizado de gestao arquivistica de
documentos (SIGAD): E um conjunto de
procedimentos e operacoes técnicas
caracteristicos do sistema de gestao de
documentos arquivisticos processado
eletronicamente e aplicavel em ambientes digitais
ou em ambientes hibridos, isto €, documentos
digitais e nao digitais ao mesmo tempo. V. Th.
Gestdo Arquivistica de Documentos.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arq) - requisitos
— Captura, armazenamento, indexacao e recuperacao de

todos os tipos de documentos arquivisticos.

— Captura, armazenamento, indexacao e recuperacao de
todos os componentes digitais do documento arquivistico
como uma unidade complexa.

— Gestao dos documentos a partir do plano de classificacao
para manter a relacao organica entre os documentos.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arq) - requisitos
— Implementacao de metadados associados aos documentos
para descrever os contextos desses mesmos documentos

(juridico-administrativo, de proveniéncia, de
procedimentos, documental e tecnoldgico).

— Integracao entre documentos digitais e convencionais.
— Foco na manutencao da autenticidade dos documentos.

— Avaliacao e selecao dos documentos para recolhimento e
preservacao daqueles considerados de valor permanente.
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Gestao de documentos arquivisticos
digitais
e SIGAD(e-Arq) — requisitos
— Avaliacao e selecao dos documentos para recolhimento e

preservacao daqueles considerados de valor permanente.

— Aplicacao de tabela de temporalidade e destinacao de
documentos.

— Transferéncia e o recolhimento dos documentos por meio
de uma funcao de exportacao.

— Gestao de preservacao dos documentos.
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Gestao de documentos arquivisticos

digitais

* SIGAD(e-Arqg) — procedimentos e operacoes

— O SIGAD estabelece procedimentos e operagoes técnicas
do sistema de gestdo arquivistica de documentos digitais
e convencionais, s@o eles:

Captura;
Avaliacao, Temporalidade e Destinacao;
Pesquisa, localizacao e apresentacao dos documentos;

Seguranca: controle de acesso, trilhas de auditoria e cdpias de
seguranca;

Armazenamento;
Preservacao.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arqg) — procedimentos e operacoes

— Captura - a captura consiste em declarar um documento
como sendo um documento arquivistico, incorporando-o
ao sistema de gestao arquivistica, por meio das acoes:

* Registro;

Classificacao;

Indexacao;

Atribuicao de restricao de acesso;

Arquivamento.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arqg) — procedimentos e operacoes
— Avaliagdo, Temporalidade e Destinagdo — A avaliacao é o
processo de analise dos documentos arquivisticos, visando
estabelecer prazos de guarda e a destinacao, por meio das
acoes:
e Retencao dos documentos, por um determinado periodo, no
arquivo corrente do orgao ou entidade que os gerou;
* Eliminacao fisica;
* Transferéncia;
e Recolhimento para instituicao arquivistica.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arqg) — procedimentos e operacoes

— Pesquisa, localizagdo e apresentacdo dos documentos — O
sistema de gestao arquivistica de documentos deve prever
funcOes de recuperacao e acesso aos documentos
arquivisticos e as informacdes neles contidas, por meio das
acoes:

* Pesquisa;
e Localizacao;
* Apresentacao.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arqg) — procedimentos e operacoes

— Segurancga: controle de acesso, trilhas de auditoria e
copias de seguran¢a — O sistema de gestao arquivistica de
documentos deve prever controles de acesso e
procedimentos de seguranca que garantam a integridade
dos documentos, por meio das acoes:

e Controle de acesso;

* Uso e rastreamento;

e Trilha de auditoria;

e Copias de seguranca;

e Seguranca da infra-estrutura.
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arqg) — procedimentos e operacoes

— Armazenamento — As consideracoes e as acoes relativas
ao armazenamento dos documentos arquivisticos
convencionais e digitais permeiam todo o seu ciclo de vida,
por meio das acoes:

* Volume e estimativa de crescimento dos documentos;

Caracteristicas fisicas do suporte e do ambiente;

* Frequéncia de uso;

Custo relativo das opcdes de armazenamento dos documentos;

Definicao dos tipos de memoria (primaria, secundaria e terciaria).
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Gestao de documentos arquivisticos
digitais
* SIGAD(e-Arq) — procedimentos e operacoes

— Preservagdo — Os documentos arquivisticos tém
gue se manter acessiveis e utilizaveis por todo o
tempo que se fizer necessario, garantindo-se sua
longevidade, funcionalidade e acesso continuo.

Gestao da preservacao ...

nnarelli, H. C.
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Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis
— Repositdrio digital € um ambiente de
armazenamento e gerenciamento de materiais
digitais.
* Esse ambiente constitui-se de uma solucao

informatizada em que os materiais sao capturados,
armazenados, preservados e acessados.

* Um repositorio digital nao se resume a uma solucao
informatizada para armazenamento (storage), que é
apenas um componente do repositorio.



Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis
— Um repositorio arquivistico digital € um
repositorio digital que armazena e gerencia esses
documentos, seja nas fases corrente e
intermediaria, seja na fase permanente.
— Um repositorio digital confiavel € um repositorio
digital que é capaz de manter auténticos os

materiais digitais, de preserva-los e prover acesso
a eles pelo tempo necessario.



Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis

— Um repositorio arquivistico digital confiavel deve
ser capaz de atender aos procedimentos
arquivisticos em suas diferentes fases e aos
requisitos de um repositorio digital confiavel.

* Diretrizes para a implementacao de repositorios
arquivisticos digitais confiaveis — RDC-Arg — Disponivel
em:
<http://www.documentoseletronicos.arquivonacional.g
ov.br/media/publicacoes/repositorios/Diretrizes_rdc_a
rq.pdf>. Acesso em: 13 jun. 2016



Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis
— O que é um RDC-Arq?

* Indicar parametros para repositorios arquivisticos
digitais confiaveis, de forma a garantir:
— A autenticidade (identidade e integridade);
— A confidencialidade;
— A disponibilidade;
— O acesso e a preservacao.
* Tendo em vista a perspectiva da necessidade de
manutencao dos acervos documentais por longos
periodos de tempo ou, até mesmo, permanentemente.



Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis
— O que é um RDC-Arq?

* Observa-se:

— A gestao e a preservacao dos documentos arquivisticos
digitais, nas fases corrente, intermediaria e permanente, deve
estar associada a um repositorio digital confiavel,

— Os arquivos devem dispor de repositorios digitais confiaveis
para a gestao, a preservacgao e o acesso de documentos
digitais.



Gestao de documentos arquivisticos
digitais
* Repositorios arquivisticos confiaveis

— O que é um RDC-Arq?
* Um repositorio arquivistico digital confiavel deve ser
capaz de atender aos procedimentos arquivisticos em
suas diferentes fases e aos requisitos de um repositorio

digital confiavel.

— Diretrizes para a implementacao de repositorios arquivisticos
digitais confiaveis — RDC-Arq — Disponivel em:
<http://www.documentoseletronicos.arquivonacional.gov.br/
media/publicacoes/repositorios/Diretrizes_rdc_arq.pdf>.
Acesso em: 13 jun. 2016



Certificacao digital de
documentos arquivisticos digitais



Certificacao digital de documentos
arquivisticos digitais

e Certificacao digital
— Chaves publicas
— Chaves privadas
— Autoridades certificadoras
— Teia de confianca
— Assinatura digital



Certificacao digital de documentos
arquivisticos digitais

e |CP-Brasil
— O que é?

* A Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil) € uma cadeia hierarquica e de confianca que
viabiliza a emissao de certificados digitais para
identificacao virtual do cidadao.

— Vale juridicamente?

* Sim.



Certificacao digital de documentos
arquivisticos digitais

* |CP-Brasil
— AC — Raiz
— AC — Autoridade certificadora
— AR — Autoridade de Registro
— AR — Autoridade de Registro



Certificacao digital de documentos
arquivisticos digitais

e Certificacao digital de documentos
arquivisticos digitais
— Fase correte
* OK
— Fase intermediaria
* Depende
— Fase permanente

* Somente um elemento



Gestao da preservacao de
documentos arquivisticos digitais



Gestao de documentos arquivisticos
digitais
e Cadeia de custodia ininterrupta

— Garantia de acesso e preservacao dos documentos
digitais independentemente do tempo.

— Documentos digitalizados sao considerados
documentos digitais.

— A preservacao digital deve ser aplicada em todas
as fases do ciclo de vida dos documentos digitais.

— Garantia da presuncao de autenticidade.



Gestao da preservacao de documentos
arquivisticos digitais

e Cadeia de custodia ininterrupta

. |
koS Documentos arquivisticos digitais Cadeia de
NS custodia
Tempo™, ininterrupta
\ | a8

B Gestao da preservacao

Fonte: Innarelli (2015)
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Gestao da preservacao de documentos
arquivisticos digitais

* Ciclo vital X Cadeia de custoddia ininterrupta

— Visdo 1 — Ciclo vital com trés idades

Produgdo

Eliminagdo

Arquivo corrente

Ciclo de vida do documento arquivistico digital

Documentos arquivisticos digitais ﬁ»
\

Gestao da preservagao

Fonte: Innarelli (2015)



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

1.

Arquivistas como responsaveis pela gestao e preservacao dos
documentos arquivisticos digitais: considera a necessidade do
reconhecimento do profissional de arquivo como responsavel pela
gestao e preservacao dos documentos arquivisticos digitais.

Capacidade de reproducao do documento arquivistico digital:
considera que a preservacao do documento arquivistico digital nao
pode ser feita da mesma forma que o convencional e, neste caso, o
gue é possivel, € a manutencao da capacidade de sua reproducao
(migracao) ao longo do tempo.

Cdpias de seguranca: considera que a existéncia de uma politica de
copias de seguranca eficiente garante a recuperagao dos
documentos arquivisticos digitais em caso de sinistro ou problema.



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

4.

Desenvolvimento de modelos que possam ser entendidos por profissionais de
arquivo: considera a necessidade do desenvolvimento de modelos que possam ser
entendidos por profissionais de arquivo, sem grande aprofundamento nas questoes
tedricas e praticas referentes as TICs.

Desenvolvimento de modelos que possam ser utilizados por instituicdes diversas:
considera a necessidade de um modelo que possa ser utilizado tanto pelas instituicdes
pequenas, como pelas de médio e grande porte, em conformidade com infraestrutura
tecnoldgica e financeira.

Existéncia de uma politica de gestao e preservacao: considera que a instituicao deve
possuir ou desenvolver politicas de gestao e preservacao dos documentos
arquivisticos digitais e convencionais.



Gestao da preservacao de documentos
arquivisticos digitais

* Requisitos para gestao da preservacao

7. Fragilidade do suporte digital: considera que o suporte digital é fragil quando
comparado aos suportes analdgicos.

8. Garantia da autenticidade: considera que os documentos arquivisticos
digitais devem ter sua autenticidade garantida em relacdao a guarda, aos
processos de migracao e aos acessos.

9. Garantia da forma fixa, contelddo estavel e variabilidade limitada: considera
fundamental a aplicacao dos conceitos forma fixa, conteudo estavel e
variabilidade limitada apresentados pelo projeto InterPARES no modelo
conceitual.



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

10.

11.

12.

ldentificacao dos documentos arquivisticos digitais: considera
a necessidade de identificacao dos documentos arquivisticos
digitais nos sistemas informatizados.

Independéncia da fase do ciclo vital do documento arquivistico
digital: considera que o documento arquivistico digital deve ser
preservado desde sua producao pelo tempo necessario,
independentemente da fase na qual se encontra no ciclo vital.

Independéncia de hardwares e softwares especificos:
considera que os documentos arquivisticos digitais devem ser
independentes de tecnologias proprietarias de hardwares e
softwares.



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

13.

14.

15.

Independéncia do documento arquivistico digital do sistema
informatizado de gestao e preservacao: considera necessaria a
independéncia do documento arquivistico digital do sistema
informatizado que faz sua gestao e preservac¢ao, pois os documentos
devem seguir seu ciclo vital independentemente do sistema
informatizado.

Migracao como principal técnica de preservacao: considera que a
técnica mais apropriada de preservacao dos documentos
arquivisticos digitais € a migracao.

Obsolescéncia das TICs: considera a velocidade dos avancos
tecnologicos em relacao ao ciclo de obsolescéncia do hardware, do
software, do suporte digital e do formato de arquivo.



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

16.

17.

18.

Preservacao das caracteristicas arquivisticas dos documentos
digitais: considera fundamental a preservacao das caracteristicas do
documento arquivistico digital e de todos os elementos que o
compoem.

Preservacao do documento digitalizado: considera que o documento
digitalizado deve ser preservado da mesma forma que o documento
arquivistico nato digital.

Preservacao, somente, dos documentos arquivisticos digitais que
devem ser preservados: considera a necessidade da eliminacao do
lixo digital através da avaliacao continua dos documentos
arquivisticos digitais a partir de ferramentas arquivisticas, tais como
a TTD.



Gestao da preservacao de documentos

arquivisticos digitais

* Requisitos para gestao da preservacao

19.

20.

Relacdo multidisciplinar e/ou interdisciplinar dos profissionais de arquivo
com os profissionais de TICs, profissionais da administracao e gestores dos
sistemas informatizados: considera a necessidade dos profissionais de
arquivo participarem dos projetos de desenvolvimento dos sistemas
informatizados juntamente com os profissionais de TICs, profissionais da
administracao e gestores dos sistemas informatizados.

Respeito as teorias arquivisticas: considera que as teorias arquivisticas devem
ser respeitadas.



ReflexOes



“A preservacdo digital é um assunto complexo e
recente e ndo se atem somente ao estudo das
midias, técnicas de backup, técnicas de
migracdo, técnicas de autenticagdo etc. Este
assunto deve ser estudado de forma
interdisciplinar e institucionalmente, cabendo
aos profissionais da informacgéo a garantia da
preservacdo e manutencdo do documento
digital de forma integra e auténtica.”

Innarelli (2003)



“Temos muito mais a discutir sobre
documento digital antes de
chegarmos a qualquer formula ou
resultado, poréem, é assustador
imaginar que enquanto discutimos,
muitos documentos foram e estdo
sendo perdidos”.

Innarelli (2003)
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