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1 INTRODUCAO

1.1 IDENTIFICACAO

Produto Arquitetura de preservagao digital do projeto PDS
Mddulo ConservatlO

Orgio/Area Arquivo Publico do Estado do Espirito Santo (APEES) / Geréncia de Gestdo de
Documentos (GEDOC)

1.2 OBJETIVO

O ConservatlO foi concebido como uma solucdo voltada a preServagéo digital e ao
gerenciamento integrado de documentos arquivisticos, atendendo as demandas de
interoperabilidade, de rastreabilidade e de conformidade normativa. A arquitetura proposfa
busca oferecer uma visdo estruturada dos componentes que fazem parte do sistema,
destacando sua capacidade de integrar diferentes mddulos e tecnologias em um fluxo coeso
e auditavel. ‘

A descrigdao da arquitetura do ConservatlO tem como objetivo apresentar a forma como os
elementos de software, os servigos e as camadas de dados se organizam para“sustentar as
funcdes essenciais da aplicacdo. Além disso, busca-se evidenciar as escolhas tecnolégicas
que viabilizam a escalabilidade, a seguranca da informacdo e a adequacao aos principios
arquivisticos de autenticidade, organicidade e confiabilidade. |

Com essa perspectiva, a arquitetura fornece ndo apenas um guia de implementacdo e de
evolucdo do sistema, mas também um ponto de referéncia para futuras iniciativas
relacionadas a preservacao digital, permitindo que a arquitetura ConservatlO seja entendido
como uma base sdlida para solugdes institucionais de longo prazo.
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Figura 1 - A;;quitetura do ConservatlO
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2 CENARIO 1- EMPACOTAMENTO POR
DEMANDA

2.1 DESCRICAO

No primeiro cenario, o objetivo é permitir que um usuario autenticado realize todo o ciclo de
preservacdo digital de um objeto, desde o empacotamento inicial até sua disponibilizacao
para acesso. O processo terd inicio com a selecdo, por demanda, de um objeto digital e seus
dados, que serdao empacotados conforme um dos padrdes suportados — Standard, Baglt ou
e-ARK —, garantihdo a organizacdo, a autenticidade, a confiabilidade e a rastreabilidade dos
dados.

Nesse cenario, sera implementado ao Archivematica um mecanismo de submissdo
automatizada de pacotes de informagdo (pré-SIP), utilizando suas Application Programming
Interface (API). A submiss3o sera feita com base em um pipeline previamente configurado no
ambiente do Archivematica, o que garantird que todos os microsservicos necessarios para a
ingestdo e geracdo dos pacotes Submission Information Package (SIP), Archival Information
Package (AIP) e Dissemination Information Package (DIP) sejam executados.

Com essa integragao, busca-se eliminar etapas manuais, garantir consisténcia na submissao
dos pacotes e permitir a validacdo automatica dos pacotes AIP e DIP gerados, conforme as
exigéncias do projeto de preservacao digital.

Apds o empacotamento, o sistema realizara a transmissdao automatizada do pécote para o
Archivematica, que executara os microsservicos de ingestdo previstos no modelo Open
Archival Information System (OAIS), tais quais: verificacdo de integridade, validacdo de
formatos, identificacdo, normalizacdo e geracdo dos pacotes de preservacdo (AIP) e de
disseminacao (DIP).

Concluida a ingestdo, o pacote de disseminagdao (DIP) serd, entdo, integrado a uma
plataforma de acesso, difusdo ou transparéncia ativa (sistema de disseminagdo), onde os
metadados descritivos e o objeto digital serdo publicados e disponibilizados para consulta
por meio da interface publica.

Esse cenario permite testar e validar toda a cadeia funcional de preservagdo digital,
assegurando a interoperabilidade entre os componentes da arquitetura e o cumprimento
dos requisitos definidos no acordo de submissao.



Todo o processo de submissdo sera registrado em trilha de auditoria pelo "Gerador de
Pré-SIP" e pelo “Agente de submissdo”, de forma estruturé\da, garantindo total
rastreabilidade e transparéncia das operages realizadas. Para isso, sera mantido um registro
detalhado do empacotamento e de cada evento do fluxo do pipeline, desde a solicitagao
inicial de empacotamento até a disseminacao do objeto digital.

2.2 SEQUENCIA DE PASSOS DA SUBMISSAO

2.2.1 Etapas da Primeira Fase de Implementag¢ao da Arquitetura
Computacional — Submissao de Pacotes de Informagao (SIP)

1. O Usuario autenticado acessa o ConservatlO ("Gerador de Pré-SIP") e informa a origem,
nome do pacote e o ID do objeto digital a ser preservado. Em seguida, seleciona o tipo de
empacotamento a ser aplicado ao objeto digital, dentre as opgdes disponiveis Standard,
Baglt ou e-ARK. Ressalta-se que nesta arquitetura a opcao escolhida foi o tipo Standard.

2. O "Gerador de Pré-SIP" inicia o processo de extracdo do objeto digital e dos dados
associados diretamente do Ambiente do produtor. A partir dessas informagdes, é gerado
um pacote no formato Pré-SIP, estruturado conforme o tipo de empacotamento
selecionado pelo usudrio. O Pré-SIP é armazenado no diretério de transferéncia
previamente configurado no Storage Service do Archivematica (Storage Pacotes Pré-SIP),
tornando-se disponivel para o processo de ingestao. Esse registro retorna o local de
armazenamento do Pré-SIP, a data e a hora da operacéo.

3. Durante o processo de empacotamento, as informacdes essenciais relacionadas a
operagao sao registradas em um Banco de Dados SQL Server. Esse registro inclui dados
como o identificador do objeto digital, o tipo de empacotamento selecionado (Standard),
o local de armazenamento do Pré-SIP, além da data e da hora da operacdo, que sdo
armazenados com finalidade de rastreabilidade, auditoria, controle de versdes e suporte
a automacdo do fluxo de preservacdo digital. O sistema retorna para o "Gerador de
Pré-SIP" o status do processo.

4. Apds o empacotamento e o armazenamento das informacGes no banco de dados, o
conjunto de metadados do objeto digital e do pacote Pré-SIP sdo enviados para
indexacdo no Elasticsearch. Essa indexacao inclui dados como o nimero do processo, o
tipo de empacotamento, a identificacdo dos objetos digitais, o status da submissdo, a
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data de criacdo do pacote e as referéncias ao local de armazenamento. A indexacdo visa
possibilitar a recuperacdo eficiente e em tempo real dessas infbrmagées por meio de
buscas textuais, filtros e painéis de visualizagdo, contribuindo para o monitoramento
operacional, a auditoria e a integragdo com outros sistemas da arquitetura de
preservacao digital.

Concluido o processo de empacotamento e de registro das informagbes, o mdédulo
"Gerador de Pré-SIP" aciona, automaticamente, um job agendado no Hangfire. Esse job
sera responsavel por ativar o ConservatlO (Agente de Submissdo), que inicia o processo
de transferéncia do pacote Pré-SIP para o Archivematica por meio de chamadas a sua
API, retornando o ID do Job.

O job ativa o Agente de Submissdao, que ira garantir a continuidade do fluxo de
preservacao digital de forma assincrona e controlada, permitindo que a submissdo seja
executada em segundo plano sem impactar a interface do usudrio ou as demais
operacoes do sistema.

O Agente de Submissao, ao ser ativado pelo job do Hangfire, realiza a comunica¢gdo com
a API de Transfer do Archivematica para iniciar o processo de ingestao do pacote Pré-SIP
armazenado no diretério de transferéncia. Esse agente executa chamadas autenticadas
ao endpoint de submissdo da API (/api/transfer/start_transfer/), informando os dados
necessarios, como o nome do pacote, o tipo de transferéncia, o caminho relativo no
storage e a opg¢do automatizada de submissdao. Uma vez enviada a solicitacao, o agente
monitora o retorno da API para validar o aceite do pacote pelo pipeline configurado no
Archivematica.

7.1. O Agente de Submissdo inicia o processo de transferéncia ativando a API de
Transfer do Archivematica.

7.2. A API de Transfer acessa a area de transferéncia (Transfer Source Location) para
obter o pacote Pré-SIP informado. Ao final do processo, ela informa o status da
transferéncia.

7.3. O Agente de Submissdo inicia o processo de ingestdao, ativando a API de Ingest
do Archivematica. A API de Ingest executa o processo de ingestdao e informa ao
agente se a ingestao foi realizada com sucesso.

7.4. Ao longo de todo o fluxo de submissdo, o Agente de Submissao é responsavel por
registrar, em banco de dados, cada etapa relevante do processo, com o objetivo
de garantir rastreabilidade e de fornecer uma trilha completa de auditoria. Esses
registros incluem o momento de inicio da submissdo, os dados do pacote
submetido (identificador, tipo de empacotamento, origem), as chamadas
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8.

realizadas as APl do Archivematica, os status das respostas recebidas, as
eventuais falhas, as reac¢des do sistema e a confirmacgdo da conclus3o das etapas.
Cada evento é gravado com as informagdes de data e hora, o tipo de operagao e
o resultado obtido e, quando aplicavel, as mensagens de retorno dos servigos
externos. Esse mecanismo de registro continuo assegura a integridade da
operacdo, permite a analise detalhada de cada submissado realizada e serve como
evidéncia documental para auditorias internas e externas no contexto da
preservacgao digital.

Apds a criacdo do pacote SIP pelo Archivematica, durante o processo de ingestdo, é
executada uma atividade de cépia do contelido do SIP para uma pasta especifica de
armazenamento, definida no ambiente de storage institucional. Essa operagao é
realizada com o objetivo de manter uma cdpia de referéncia do SIP antes da geracdo do
AIP, preservando a estrutura intermedidria do pacote para fins de auditoria, de
reprocessamento ou de anadlise técnica. A cOpia é executada automaticamente por um
script ou job configurado para ser acionado quando o SIP atinge um estado considerado
completo dentro da cadeia de microsservigos do Archivematica. O local de destino do SIP
no storage é organizado de acordo com cada cendrio de preservagao, considerando por
exemplo a volumetria dos pacotes, buscando garantir a rastreabilidade e a integridade
dos pacotes armazenados. No contexto do Archivematica, o SIP é tratado como uma
estrutura temporaria de processamento, cujo propdsito principal é viabilizar a transi¢ao
do material submetido (Pré-SIP) para pacotes de preserva¢ao (AIP) e de disseminagdo
(DIP), conforme preconiza o modelo OAIS. No entanto, ao final desse processo, o SIP ndo
é mantido de forma permanente no sistema. A menos que ocorra alguma falha no
processamento, ele é descartado automaticamente apds a geracdo bem-sucedida dos
pacotes AIP e DIP. Essa abordagem esta alinhada ao principio de que o AIP é o pacote
arquivistico de preservagao definitiva, enquanto o SIP representa apenas uma etapa
intermediaria, transitéria e operacional. Por esse motivo, caso haja a necessidade
institucional de manter o SIP como cdépia de referéncia ou de evidéncia do fluxo de
ingestdo, é recomenddvel implementar um mecanismo de cépia ou arquivamento
externo antes que o Archivematica o descarte automaticamente.

Ao final do processamento da ingestdo, o Archivematica consolida os resultados em um
pacote de preservacao, AIP que contém o objeto digital normalizado e o conjunto de
metadados, bem como os logs e os relatérios gerados durante o processamento. Esse AIP
é armazenado de forma estruturada e segura no storage service do Archivematica. O
armazenamento considera critérios de organizacdo por identificadores Unicos
[Universally Unique Identifier (UUID)], estrutura de diretdrios e integridade dos dados,
assegurando que o pacote esteja disponivel para futuras acées de reuso, de auditoria, de
reingestdo ou de acesso controlado, conforme previsto no modelo OAIS.
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Concluido o processamento da ingestdo, o Archivematica gera o DIP, contendo uma
versdo derivada do objeto digital e o conjunto de metadados necessarios para fins de
acesso e difusdo. Esse DIP é disponibilizado em uma d4rea especifica do ambiente de
storage, previamente configurada como ponto de integracdo com o sistema de
disseminacdo. Essa drea, definida como “DIP upload target” no. Archivematica, é
monitorada para que os pacotes gerados possam ser automaticamente transferidos e
importados pelo sistema, conforme os parametros de interoperabilidade estabelecidos
entre as duas aplicagées. A disponibilizacdao do DIP nessa localizagdo estratégica garante
que os conteudos processados estejam prontos para serem incorporados ao ambiente de
acesso publico, assegurando a continuidade do fluxo de preservagao e a efetiva
disseminagao dos documentos digitais.

Durante o processamento dos pacotes de informacdo, o Archivematica realiza o
armazenamento sistematico de dados em seu banco de dados relacional (MySQL). Esse
banco é utilizado para registrar e gerenciar informacdes estruturadas referentes a cada
etapa do fluxo de ingestdo, incluindo o status das transferéncias, os eventos executados
pelos microsservicos, os identificadores Unicos (UUID) dos pacotes, os caminhos fisicos
dos arquivos, os logs operacionais e o conjunto de metadados associados a cada objeto
digital processado. Esses registros possibilitam o controle transacional do sistema, o
acompanhamento do progresso das submissdes e a rastreabilidade completa das a¢Ges
executadas sobre cada pacote. O armazenamento no MySQL é, portanto, essencial para o
gerenciamento interno da plataforma e para garantir a integridade, a consisténcia e a
auditabilidade dos fluxos de preservagao digital conduzidos pelo Archivematica.

Durante o fluxo de ingestdao e preservacgao, o Archivematica utiliza o Elasticsearch como
mecanismo de indexag¢do e de busca para facilitar a recuperagao e o monitoramento de
informacBes operacionais. Essa indexacdo inclui dados sobre pacotes processados (SIP,
AIP, DIP), eventos executados pelos microsservicos, identificadores (UUID), status das
transferéncias, datas, formatos de arquivos, nomes de objetos digitais e outros
metadados associados. A cada etapa relevante do processamento, o Archivematica envia
documentos no formato JSON para o Elasticsearch, que os armazena e disponibiliza por
meio de consultas rapidas e escalaveis. Essa funcionalidade é fundamental para suportar
a interface administrativa do sistema, fornecer relatérios de status, permitir auditorias e
oferecer recursos de busca avangada. A indexacao no Elasticsearch contribui, assim, para
a transparéncia e a eficiéncia da gestao dos processos de preservacao digital.

O Agente de submissao acompanha a conclusdo do fluxo de ingestdo no Archivematica
por meio de consultas regulares a APl ou com base em notifica¢cdes internas configuradas
no sistema. Esse monitoramento visa identificar o momento em que o pacote de
disseminacdo (DIP) é efetivamente gerado e armazenado na localizacdo apropriada
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(Storage Pacotes DIP). Uma vez detectada a finalizacdo da ingestdo e a disponibilidade
do DIP, o agente ativa a rotina de integragao com o sistema de"disseminagéo, seja por
meio do conector nativo do Archivematica, chamada explicita a APl ou algum outro
recurso requerido pelo sistema de disseminacdo. Essa integracdo tem como finalidade
garantir que o conjunto de metadados e os objetos digitais resultantes da ingestdo
estejam devidamente registrados, organizados e publicados no sistema, tornando-os
acessiveis a consulta publica por meio da interface de acesso a memdria institucional.

Durante a ingestdo dos pacotes DIP provenientes do Archivematica, o sistema de
disseminacdo deve:

14.1. Recuperar o pacote DIP no Storage de pacotes DIP previamente configurado
como destino de disseminagao no ambiente do Archivematica.

14.2. Registrar, em uma fonte de dados, as informacdes descritivas e a vinculacdo dos
objetos digitais. Além disso, armazena informagdes administrativas, como o
status de publicacdo, os identificadores Unicos e as relagdes hierdrquicas entre
descricdes. A fonte de dados do sistema de disseminag¢do é responsavel por
sustentar a navegacdo, a recuperacao e a visualizacdo publica dos registros,
sendo essencial para garantir a integridade, a consisténcia e a disponibilidade das
informagbes descritas e publicadas no sistema de disseminagao.

14.3. Acessar um recurso para fazer a indexacdo. Essa atividade garante que as
derivadas de acesso dos objetos digitais preservados estejam corretamente
organizadas e acessiveis para disseminag¢do, conforme os critérios arquivisticos e
os parametros de acesso definidos no sistema.

2.2.2 Etapas da Segunda Fase de Implementag¢ao da Arquitetura

1.

Computacional — Gestao da Preservacao Digital

Visando oferecer suporte operacional ao gestor de preservagdao digital, sera
implementado um mdédulo denominado "Relatérios e Inventdrios", acessivel por meio de
uma interface dedicada. Essa ferramenta permitird que o usuario, sob demanda, solicite
a geracdo de relatérios e inventdrios contendo informacdes detalhadas sobre os pacotes
de submissdo (SIP) processados no ambiente de preservacao digital. A interface permitira
a selecdo de critérios como periodo, tipo de empacotamento, status da submissdo ou
identificadores especificos. O inventdrio gerado sera apresentado ao usudrio em formato
tabular e podera ser exportado em formatos como CSV, JSON ou PDF. Essa funcionalidade
permitird uma visdo clara e rastredavel dos pacotes submetidos, fortalecendo a
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governanca da preservacao digital institucional. O sistema coletara os dados diretamente
no banco de dados SQL Server, consolidando as informagdes sdbre os objetos digitais
ingestados, os metadados associados, a estrutura dos pacotes, as datas de submissdo e
os resultados do processamento. Os documentos gerados atuardo ndao apenas como
registros formais das submissdes realizadas, mas também como evidéncias analiticas que
subsidiardo a identificacdo de padrdes, de gargalos e de oportunidades de melhoria
continua nos fluxos de preservacdo digital, como também como evidéncia com vistas a
certificacao externa.

Com o objetivo de facilitar o acompanhamento e a tomada de decisdao por parte do
gestor de preservagao digital, serd implementado um mdédulo denominado “Dashboard
para gestdo”. Essa interface grafica fornecera uma visdo consolidada e em tempo real
das atividades relacionadas aos pacotes submetidos ao sistema de preservacao, incluindo
dados operacionais e indicadores estratégicos.

O dashboard sera alimentado automaticamente a partir de dados extraidos do banco de
dados SQL Server ou de fontes indexadas, como o Elasticsearch, permitindo:

e Visualizacdo do volume de submissdes por periodo;

e Acompanhamento do status dos pacotes (em processamento, concluido, com erro
etc.);

e Distribuicdo por tipo de empacotamento;

e |dentificacdo dos formatos de objetos digitais mais frequentemente submetidos;
e Monitoramento da duracdao média dos processos de ingestao;

e Detecgdo de falhas ou gargalos operacionais etc.

Além de apresentar graficos, tabelas e filtros interativos, o dashboard oferecerd
funcionalidades para exportacao de relatdrios e inventarios e geracao de evidéncias que
subsidiem auditorias (internas ou externas), diagndsticos e melhorias nos fluxos de
preservacgao digital. Essa solugao atuara como um componente central de transparéncia,
rastreabilidade e governanca informacional, promovendo uma gestdao mais eficiente e
proativa das acGes de preservacdo institucional.

2.1. O sistema realizara consultas diretas ao banco de dados SQL Server para obter as
informagbes necessarias a alimentagao do “Dashboard para gestao”, incluindo
dados sobre os pacotes processados, seus status, os tipos de empacotamento, as
datas de submissao e os resultados do fluxo de ingestao.

12



2.2. O sistema realizara consultas ao Elasticsearch para recuperar dados indexados
sobre os pacotes de submissdo, como eventos de proceésamento, status atual,
tempo de execucdo e mensagens de log, complementando as informagdes
exibidas no “Dashboard para gestao”.

Com o objetivo de apoiar a gestdo estratégica, o controle institucional e a prestacao de
contas das acdes de preservacao digital, serd implementado um mddulo denominado
"Relatédrios e Inventarios de preservagao". Essa funcionalidade permitird a emissdo de
relatérios personalizados e periddicos contendo informacGes consolidadas sobre os
fluxos de ingestdo, a integridade dos objetos digitais preservados, os metadados
registrados, a ocorréncia de falhas e o desempenho do ambiente técnico. O gerador serd
acessivel por meio de uma interface amigavel, na qual o usudrio podera definir critérios
como periodo, tipo de pacote (AIP, DIP), status das submissGes ou faixas de dura¢do dos
processos. Com base nesses filtros, o sistema reunird dados provenientes das diferentes
bases de dados (banco relacional (MySQL), Elasticsearch), estruturando os relatérios em
formatos compativeis com auditorias e andlise institucional (exemplo: PDF, CSV, Excel).
Esses relatdrios servirdo como instrumentos de transparéncia, rastreabilidade e suporte a
governanca da preservacdao digital, podendo ser utilizados em inspe¢des internas,
revisOes de politicas arquivisticas, relatérios anuais ou apresentacdes institucionais.

3.1. O Gerador de Relatdrios e Inventdrios de Preservagao realizard consultas ao
banco de dados relacional (MySQL) para obter informacdes estruturadas sobre
os pacotes de preservacao (AIP e DIP).

Com o objetivo de fornecer uma visdo estratégica e consolidada das acles de
preservacao digital, serd implementado o “Dashboard para gestao de Preservagao”. Esse
modulo serd voltado a gestores institucionais e tomadores de decisdo, apresentando
indicadores-chave de desempenho, graficos analiticos e métricas resumidas que
refletirdo o comportamento, a eficiéncia e a evolucdo dos fluxos de preservacao digital ao
longo do tempo. O dashboard permitird o acompanhamento de aspectos como:

e Volume total de pacotes preservados (AlIPs) por periodo;
e (Quantidade de objetos digitais submetidos e publicados;
e Distribuicdo por tipos documentais ou areas produtoras;
e Taxas de sucesso e falhas nos processos de ingestao;

e Tempos médios de processamento;
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e Crescimento do acervo preservado;
e Espaco ocupado em storage.

Os dados serdo extraidos periodicamente de fontes confidveis, como o banco de dados
relacional do Archivematica (MySQL) e o Elasticsearch, garantindo consisténcia,
rastreabilidade e suporte a tomada de decisdo. A interface serd interativa, com filtros por
periodo, tipo de pacote, setor produtor e outros parametros relevantes para analise
institucional. Essa solugdo contribuird para monitorar resultados, identificar tendéncias e
planejar melhorias, promovendo uma gestao eficiente e fundamentada da preservagdo
digital no contexto organizacional.

4.1. O sistema realizard consultas ao banco de dados para coletar indicadores
gerenciais, como o numero total de pacotes AIP preservados, a quantidade de
objetos digitais processados, os tipos de empacotamento utilizados, as areas
produtoras envolvidas e as datas das submissdes. Esses dados estruturados serdo
consolidados para compor os graficos e os painéis analiticos do dashboard.

4.2. O sistema consultard o Elasticsearch para recuperar métricas operacionais
indexadas, como o tempo de execugdo dos processos de ingestao, os eventos de
sucesso ou de falha, as mensagens técnicas e a frequéncia de ocorréncia de
erros. Essas informacdes complementam a visdo gerencial com dados de
desempenho e confiabilidade do fluxo de preservacao.

2.2.3 Auditoria da SUBMISSAO

Concluido o processo de submissdo e de disseminacdo do objeto digital, tanto o “Gerador de
Pré-SIP” quanto o “Agente de submissdao” passardo a dispor de registros completos e
detalhados em suas respectivas trilhas de auditoria. Essas trilhas documentarao, cada agao
executada, incluindo os identificadores atribuidos (UUID), os carimbos de data/hora, as
operagOes realizadas, as respostas de sistemas externos, as mensagens de erro e 0s
resultados do processamento.

Com o objetivo de garantir a transparéncia, a confiabilidade e a autenticidade nao apenas do
objeto arquivistico preservado, mas também das atividades arquivisticas e técnicas
associadas a sua preservagao, a solu¢ao prevé a geragao de um pacote complementar de
preservacdo contendo a trilha de auditoria da submissdo anteriormente executada.

Esse pacote sera estruturado de acordo com praticas consolidadas de preservagao digital,
podendo seguir padrdes como Metadata Encoding and Transmission Standard (METS),
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Preservation Metadata: Implementation Strategies (PREMIS) ou mesmo ser empacotado

conforme os mesmos formatos utilizados nos pacotes principais. Seu conteudo incluira:
e Arquivo(s) contendo a trilha de auditoria do Gerador de Pré-SIP;
e Arquivo(s) contendo a trilha de auditoria do Agente de submissao;
e Metadados técnicos e administrativos sobre o processo de submissao;

e Identificadores cruzados com os pacotes Pré-SIP, SIP, AIP e, se necessario, também o
DIP.

Ainda que tanto o Archivematica quanto o sistema de disseminagdo mantenham registros
internos em seus respectivos bancos de dados relacionais — o primeiro voltado ao'controle
das etapas do fluxo de ingestdo e de geracao dos pacotes AIP e DIP, e o segundo a gestdo dos
registros descritivos e dos objetos digitais disseminados — essas solugdes operam de forma
isolada e registram apenas os eventos sob sua responsabilidade direta.

Portanto, nenhum desses sistemas é capaz de oferecer, de forma nativa, uma visdo
integrada de ponta a ponta, isto é, desde a solicitacdo inicial de empacotamento do objeto
digital até sua efetiva disponibilizacdo publica. Essa lacuna operacional justifica a
necessidade de um componente intermedidrio com capacidade de orquestrar, registrar'e
correlacionar todos os eventos do fluxo completo de preservacao digital.

Nesse contexto, o Agente de Submissdo, desenvolvido como solugdo intermediadora,
assume o papel central de ponto de convergéncia das evidéncias, sendo o'componente
capaz de acompanhar integralmente cada submissdao — desde o momento em que o usuario
solicita o empacotamento do objeto digital e seus dados, passando pela submissdao ao
Archivematica, o monitoramento do processamento e a geragao dos pacotes SIP, AIP e DIP,
até a integracdo e disseminacao final.

Ao registrar sistematicamente cada acdo executada, bem como as respostas obtidas das APIs
dos sistemas envolvidos, o Agente de Submissdo garante a rastreabilidade, a auditabilidade,
a autenticidade e a confiabilidade de todo o processo, permitindo o acompanhamento
operacional em tempo real, além da geragdao de informagdes para relatdrios, inventarios e
dashboard.

No modelo proposto, o controle da rastreabilidade dos pacotes de submissao é iniciado no
momento da geracdo do pacote de pré-ingestdo (pré-SIP). Nessa etapa, o “Gerador de
Pré-SIP” é responsavel por gerar um identificador Unico (UUID), que sera utilizado como
referéncia primaria para todo o fluxo de preservacao digital daquele objeto. Esse UUID é
inserido nos metadados do pacote, garantindo sua identificacdo ao longo das etapas
seguintes.
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Ao receber o UUID gerado pelo Gerador de Pré-SIP, o “Agente de submissao” inicia sua
atuagdo no fluxo automatizado de preservagao digital. Com base nesse identificador, o

agente realiza uma consulta a fonte de dados, onde estdo previamente armazenadas as
informacbes referentes ao pacote gerado, incluindo o caminho de armazenamento do
Pré-SIP na area de transferéncia, o tipo de empacotamento, os metadados associados ao
processo, as credenciais de submissdo e os demais parametros necessarios.

Essa recuperacdo de dados permite ao agente compor dinamicamente a requisicao a APl do
Archivematica, iniciando a atividade de transferéncia com os dados exatos do pacote que
serd submetido. A utilizagdo do UUID como chave de recuperagao assegura a unicidade do
processo e evita inconsisténcias entre os componentes da solugao.

Dessa forma, o Agente de Submissao atua de maneira autbnoma e precisa, mantendo a
coesdo entre os dados estruturados no banco, o conteuldo fisico do pacote de pré-ingestdo e
a ldgica de submissdo via API, fortalecendo a confiabilidade do processo de preservacao
digital e garantindo a rastreabilidade completa, desde a origem do empacotamento até a
ingestdao no ambiente arquivistico.

Durante a execucdo do fluxo de preservacao digital, o Agente de Submissdo, desenvolvido
como parte da solugdo de automacao da ingestao de objetos digitais, desempenha um
papel central na comunicagdo com a APl do Archivematica. Um dos pontos criticos desse
processo é a obtencdo e o gerenciamento do identificador UUID, que é atribuido pelo
Archivematica a cada submissao de pacote de informacao.

No momento em que o “Agente de Submissdao” executa a chamada ao endpoint POST
/api/transfer/start_transfer/, fornecendo os pardametros do pacote (nome, tipo, caminho e
configuracdes de acesso), o Archivematica processa a solicitacdo e retorna uma resposta
contendo, entre outros elementos, o UUID exclusivo da submissdo iniciada. Esse
identificador é retornado no campo id da resposta JSON e representa a chave de
rastreamento da transferéncia ao longo de todo o fluxo de ingestao.

A captura imediata desse UUID pelo agente é essencial para garantir a rastreabilidade da
submissdo. O identificador é armazenado em uma fonte de dados, juntamente com os
metadados do processo (por exemplo, nimero do objeto digital, tipo de empacotamento e
data da submissdo), permitindo que etapas subsequentes — como a aprova¢dao manual da
transferéncia, o monitoramento do progresso da ingestao, a identificacdo do AIP resultante e

a integragdo com o sistema de disseminagdo — sejam realizadas com precisdo e consisténcia.

Além disso, o UUID é utilizado como elemento-chave nos mecanismos de auditoria e de
geracdo de inventdrios, viabilizando a associagdo entre o pacote digital submetido e sua
representacdo no repositério arquivistico. Portanto, a obtencdo e o correto gerenciamento
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do UUID pelo Agente de Submissdo constituem um componente fundamental da arquitetura
de preservagao digital proposta, assegurando o controle, a autenticidade, confiabilidade e a
reprodutibilidade dos processos realizados de forma automatizada.

Com vistas a assegurar a rastreabilidade integral do fluxo de preservagao digital, o Agente de
Submissdo persiste e gera dois identificadores distintos para cada pacote:

1. UUID-Empacotador — gerado no instante em que o médulo monta o pré-SIP;

2. UUID-Archivematica — retornado pelo endpoint /api/transfer/start_transfer/ ao
aceitar a transferéncia.

Logo apds receber o UUID-Empacotador, o agente consulta a base relacional, recupera os
metadados do pacote e efetua a chamada a APl do Archivematica. A resposta dessa chamada
contém o UUID-Archivematica, que o agente captura e grava na mesma linha de registro,
formando uma chave composta (UUID-Empacotador <> UUID-Archivematica).

Essa associagdo é critica por trés razdes:

e Rastreamento de ponta a ponta — permite correlacionar, sem ambiguidade, a
solicitagdo de empacotamento, o processamento no Archivematica e a disseminagao
em uma plataforma de acesso, difusdo ou transparéncia ativa.

e Auditoria e recuperagao — qualquer evento ou anomalia registrado nos sistemas
envolvidos pode ser localizado, usando um ou os dois UUID, para fins de
auditoria/recuperacdo.

e Governanca de objetos digitais — o par de identificadores fundamenta relatorios e
inventarios gerenciais, dashboards e analises de desempenho, pois une dados que, de
outra forma, permaneceriam fragmentados entre aplicagGes.

2.2.4 Sequéncia de passos da AUDITORIA DA SUBMISSAO

1. Finalizada a submissdo ao Archivematica, o “Agente de Submissao” aciona o médulo
“Gerador de Pré-SIP” para iniciar a consolidacdo da trilha de auditoria da submissao.
Esse acionamento é feito por meio de chamada agendada, via job no Hangfire),
informando o UUID da submissdo e os pardmetros necessarios para a coleta dos registros
de auditoria.

2. O "Gerador de Pré-SIP”, apds ser acionado pelo Agente de Submissao, inicia a coleta dos
registros de auditoria armazenados em banco de dados (SQL Server). Com base nesses

dados, gera um pacote no formato Pré-SIP.
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ApOds sua geracdo, o pacote Pré-SIP é armazenado em storage (Storage Pacotes Pré-SIP).

Apds a finalizacdo da geracdo do pacote Pré-SIP de auditoria, o "Gerador de Pré-SIP"
aciona o “Agente de submissao”, informando o UUID do processo de auditoria
recém-criado. Com esse acionamento, o controle da operagdao é transferido para o
agente, que dard inicio a submissdo automatizada do pacote de auditoria para o
ambiente do Archivematica, utilizando as mesmas rotinas seguras e rastreaveis aplicadas
ao envio de pacotes. Esse acionamento permite manter o processo padronizado,
auditavel e tecnicamente alinhado com o fluxo institucional de preservacao.

O “Agente de submissao”, ao ser acionado, inicia o fluxo de transferéncia do pacote de
auditoria no Archivematica por meio de uma chamada a APl de  Transfer
(/api/transfer/start_transfer/). Nessa solicitagdo, sdo informados os dados essenciais,
como o nome do pacote, o tipo de transferéncia, o caminho relativo no storage e o UUID
do pacote de auditoria gerado. A APl de Transfer do Archivematica obtém o Pacote
Pré-SIP do Storage (Storage Pacotes Pré-SIP) e inicia automaticamente a cadeia de
microsservicos responsdavel por validar, identificar e preparar o pacote para a préxima
etapa de ingestao, conforme os parametros definidos no pipeline configurado.

O “Agente de submissdao” aciona o Archivematica para iniciar a atividade de ingestdao do
pacote de auditoria por meio de chamada de API de Ingest.

Durante o fluxo de ingestdo do pacote de auditoria, o Archivematica executa a geracao
do SIP. Concluida essa etapa, o conteudo do SIP é automaticamente copiado para uma
area especifica do storage institucional (Storage Pacotes SIP), definida previamente para
esse fim. Essa cdpia tem como objetivo preservar a versao intermediaria do pacote,
garantindo rastreabilidade e possibilitando auditorias técnicas futuras.

Ao final do processamento do pacote de auditoria, o Archivematica gera o AIP, que
consolida o conteudo do pacote SIP, os metadados de auditoria estruturados e os logs
das etapas realizadas. Esse AIP representa a evidéncia formal e autenticada do processo
de submissao, incluindo tanto os registros operacionais do “Gerador de Pré-SIP” quanto
do “Agente de submissao”. Em seguida, o AIP é armazenado no Storage service (Storage
Pacotes AIP).

Apds a geracdo e o armazenamento do AIP de auditoria, caso o cenario de preservacgao
requeira a criacdo de um DIP correspondente, ele sera gerado de forma automatica. Esse
DIP contém uma versdo derivada e acessivel da trilha de auditoria, incluindo o conjunto
minimo de metadados e relatdrios estruturados sobre o fluxo de empacotamento e de
submissdao executados. O pacote é, entdo, disponibilizado em uma area previamente
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configurada como destino de disseminacdo no ambiente de storage (Storage Pacotes
DIP), destinada a integragao com sistema de disseminagao. \\

\\

10. Uma vez detectada a finalizagdo da ingestdo e a disponibilidade do DIP (caso necessario),
o “Agente de Submissao” podera ativar a rotina de integragéb com o sistema de
disseminagdo, seja por meio do conector nativo do Archivematica d.u por uma chamada
explicita a APl ou a ferramenta de importagdo do sistema de dissemiﬁagéo.

Com a realizagdao da dissemina¢ao do pacote preservado e a incorpofagéo'do pacote de
audltorla no sistema de disseminacdo, conclui-se ndo apenas o ciclo técnico de preservagao
digital, mas também a promocdo da transparéncia e da rastreabilidade de todas as etapas
envolvidas. Ao garantir que tanto o objeto arquivistico quanto os registros das acdes de
preservacdao sejam descritos, armazenados e acessiveis, a instituicdo fortalece sua
governanca informacional, assegura a conformidade com boas praticas arquivisticas e
oferece suporte a accountablllty institucional. ‘
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